Вопросы к зачету	
1. Информация как предмет защиты. 
2.	Понятия «информация», «документированная информация», «информационные ресурсы». 
3.	Значение информации в информатизации общества. Информация как основа прогресса. Информация как товар. 
4.	Сущность информационной безопасности. Объекты информационной безопасности.
5.	Связь информационной безопасности с информатизацией общества. 
6.	Структура информационной безопасности. 
7.	Понятие и современная концепция национальной безопасности. 
8.	Интересы личности, общества и государства в информационной сфере. Составляющие национальных интересов в информационной сфере, пути их достижения.
9.	Общие методы обеспечения информационной безопасности. Организационная основа системы обеспечения информационной безопасности. 
10.	Технология конфиденциального документооборота: Стадии обработки и защиты конфиденциальных документов входного/выходного потока.
11.	Современная доктрина информационной безопасности Российской Федерации. Понятие и назначение доктрины информационной безопасности.
12.	Виды и состав угроз информационной безопасности.
13.	 Состояние информационной безопасности Российской Федерации и основные задачи по их обеспечению.
14.	 Принципы обеспечения информационной безопасности. Основные параметры безопасности информации: конфиденциальность, аутентификация. 
15.	Понятие и виды уязвимости информации. Понятие «утечка информации». 
16.	Компьютерные вирусы и средства антивирусной защиты.
17.	Методы защиты от компьютерных вирусов. Типы антивирусных программ.
18.	Криптографические методы и средства обеспечения информационной безопасности. 
19.	Шифрование информации.
20.	Необходимость введения ограничений доступа к информации. ГОСТ З 53114-2008. Обеспечение информационной безопасности в организации. Основные термины и определения. 
21.	Закон РФ «Об информации, информационных системах и о защите информации». Основные определения, краткое содержание.
22.	Закон РФ «О государственной тайне». Основные определения, краткое содержание.
23.	Закон РФ «О персональных данных». Основные определения, краткое содержание.
[bookmark: _GoBack]24.	Закон РФ «О коммерческой тайне». Основные определения, краткое содержание.
25.	Закон РФ «Об электронной подписи». Квалифицированная и неквалифицированная электронная подпись. Основные определения, краткое содержание.
26.	Закон РФ «О техническом регулировании». Основные определения, краткое содержание.
27.	Закон РФ «О лицензировании отдельных видов деятельности». Основные определения, краткое содержание.
28.	Конфиденциальность информации. Классификация конфиденциальной информации по видам тайны.
29.	Органы государственной власти и должностные лица, отвечающие за сохранность государственной тайны. 
30.	Политика информационной безопасности организации. 
31.	Принципы засекречивания сведений, составляющих государственную тайну. 
32.	Порядок засекречивания и рассекречивания, конфиденциальных сведений, документов и изделий.  
33.	Порядок допуска и доступа персонала к сведениям, составляющим государственную тайну. 
34.	Подбор персонала на должности, связанные с работой с конфиденциальной информацией, допуск к секретной информации.
35.	Организация доступа персонала к конфиденциальной информации.
36.	Текущая работа с персоналом, обладающим конфиденциальной информацией.
37.	Правовые последствия, возникающих для лиц, нарушающих правила обращения с информацией, составляющей государственную тайну.
38.	Организация подготовки и проведения совещаний и переговоров по конфиденциальным вопросам.
39.	Организация зашиты информации при приеме в организации посетителей и командированных лиц.
40.	Организация зашиты информации при приеме в организации иностранных представителей.
41.	Организация защиты информации при осуществлении рекламной и публикаторской деятельности. 
42.	Организация защиты информации при подготовке материалов к открытому опубликованию.
