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1. Общие положения

Изучение дисциплины «Информационная безопасность и защита информации» основывается на теоретических положениях одноименного курса, нормативных документах и государственных стандартах.

Основные вопросы курса излагаются на установочной лекции. Значительную часть необходимой информации обучающиеся должны приобретать в процессе самостоятельного изучения учебной и нормативной литературы.

На протяжении всего курса предусматривается постоянное развитие навыков работы в современных информационных системах, предназначенных для защиты информации в электронном виде, получение представления о типах и способах организационной защиты информации, а также видов угроз и способов защиты информвации, содержащейся  в бумажном и электронном виде, для этого используются как работы, выполняемые обучающимися, так и специально подготовленные пособия. 

.

2. Требования к выполнению контрольной работы

Основная форма работы обучающихся заочной формы обучения — выполнение контрольных работ по темам, указанным в программе. 

Задания на контрольные работы индивидуальны и представлены в вариантах. Студент выполняет вариант задания, номер которого соответствует последней цифре номера зачетной книжки. 

Контрольная работа содержит материал, охватывающий основные положения дисциплины «Информационная безопасность и защита информации». 

Выполненную контрольную работу обучающиеся направляют на проверку преподавателю, предварительно регистрируя в деканате, за которым закреплена выпускающая кафедра. Направлять на проверку контрольную работу по частям не допускается. Разрешается представлять контрольную работу для очного рецензирования преподавателю непосредственно на консультациях.

Рецензирование контрольных работ является основной формой руководства самостоятельной работой обучающихся со стороны преподавателей. При исправлении ошибок замечания рецензента должны оставаться до предъявления контрольной работы на зачете. Контрольная работа засчитывается только при правильном выполнении всех входящих в нее заданий. На повторную рецензию в случае большого количества ошибок и необходимости их исправления нужно высылать всю работу полностью вместе со всеми предыдущими рецензиями.

3. Контрольные задания

Задания носят теоретический характер и выполняются в форме реферата. 
Номер варианта выбирается по последней цифре номера зачетной книжки (таблица 1).
Таблица 1. Темы контрольных заданий

	Последняя цифра зечетной книжки
	Задания

	0
	1. Защита информации и информационная безопасность в структуре профессиональной подготовки бакалавра документоведа органах государственной власти и местного самоуправления.

2. Основные направления государственной политики в сфере информационной безопасности.

3. Основные угрозы компьютерной безопасности при работе в сети Интернет .

	1
	1. Общероссийские и международные стандарты по информационной безопасности.

2. Основные параметры и черты информационной компьютерной преступности в России. 

3. Организационное обеспечение информационной безопасности 

	2
	1. Проблемы защиты интеллектуальной собственности средствами патентного и авторского права.

2. Информационная безопасность личности и общества: современные проблемы цивилизации. 

3. Признаки сведений, отнесящихся к государственной тайне. Перечень сведений, содержащих государственную тайну.

	3
	1. Засекречивание и рассекречивание сведений и их носителей, отнесенных к государственной тайне. 

2. Порядок оформления и переоформления допуска к государственной тайне.

3. Защита конфиденциальной информации. (Отнесение сведений к различным видам конфиденциальной информации) .

	4
	1. Защита информации при проведении совещаний и мероприятий рекламного характера.

2. Организация защиты информации при взаимодействии со СМИ  и подготовка материалов к открытому опубликованию. 

3. Контроль  защиты конфиденциальной информации на предприятии и организация служебного расследования по фактам нарушения.

	5
	1. Классификация угроз и анализ ущерба информационной безопасности предприятия

2. Защиты информации от наблюдения и подслушивания: способы и средства.

3. Физическая защита объектов предприятия (пропускной режим в системе защиты информации предприятия, цели и задачи пропускного режима, организация охраны предприятия).

	6
	1. Особенности технологии конфиденциального документооборота на российских предприятиях

2. Компьютерные вирусы и средства антивирусной защиты.

3. Криптографические методы и средства обеспечения информационной безопасности.

	7


	1. Шифрование информации: виды шифров и системы шифрования.

2. История возникновения и развития криптографии (тайнопись, стеганография).

3. Особенности применения электронной подписи при проведении финансовых операций и налогового учета в Российской Федерации.

	8
	1. Защита персональных данных на примере работы Пенсионного фонда России.

2. Защита персональных данных при ведении кадрового делопроизводства.

3. Предотвращение утечки информации с помощью закладных устройств.

	9
	1. Система нормативно-правовых актов по защите информации в Российской Федерации.

2. Система организационной защиты информации, составляющей государственную тайну.

3. Порядок засекречивания и рассекречивания конфиденциальных сведений на малых, средних и крупных коммерческих предприятиях.


4. Требования к оформлению контрольной работы

Оформление работы должно отвечать действующим требованиям к изложению текстов. 

Общий объем контрольной работы не должен превышать 10-15 страниц машинописного или компьютерного текста, выполненного на одной стороне листа формата А4 (210х297 мм).

Текст контрольной  работы должен быть представлен на бумажном носителе в формате MS Word версии не ниже 6.0. Тип шрифта Times New Roman, стиль Normal, размер шрифта 12 pt., межстрочный интервал – одинарный или полуторный.

Текст контрольной работы рекомендуется печатать, соблюдая следующие размеры полей:  левое, верхнее и нижнее  – 20 мм; правое – 10 мм.

Первая строка абзаца по всему тексту должна иметь отступ – 1,25 см. 

Опечатки, описки, графические неточности, помарки, повреждения листов контрольной работы не допускаются.

Расстояния между заголовками структурных единиц основного текста и предыдущим текстом должно быть равно 10 мм.

По тексту работы необходимо давать ссылки на таблицы и рисунки, включенные в состав работы.

Таблица подписывается сверху с красной строки с указанием номера и наименования таблицы.

Рисунок подписывается снизу с указанием номера рисунка и наименования.

По тексту контрольной работы должны быть указаны в квадратных скобках номера  источников  литературы, указанные в списке источников с теми же порядковыми номерами.

Номер страницы - в нижнем колонтитуле по правому краю. Точка в конце номера страницы не ставится. 

Титульный лист включают в общую нумерацию страниц, но номер страницы не проставляют. 

Порядок оформления контрольной работы:

1. Титульный лист контрольной работы должен быть оформлен в соответствии с приложением А или в соотвествии с наклейкой.

2. Контрольная работа должна иметь содержание с указанием страниц.

3. Все смысловые части контрольной работы начинаются с новой страницы – титульный лист, содержание, задания, список использованных источников.

4. Список использованных источников формируется по следующему принципу: первыми располагают нормативные акты, затем стандарты, затем учебники, учебные пособия и статьи из журналов, замыкают список Интернет-ресурсы. Все источники, имеющие авторов, формируют по алфавиту. Следует обратить внимание на то, что в список вносят статьи из журналов с указанием автора, а не сами журналы! (пример оформления - в приложении Б).

Порядок расположения нормативных актов: 

а) Конституция Российской Федерации;

б) Законы Российской Федерации;

в) Указы Президента Российской Федерации;

г) акты Правительства Российской Федерации;

д) акты министерств и ведомств;

е) решения иных государственных органов и органов местного самоуправления;

5. Рекомендуемые источники информации

Учебники и учебные пособия

1. Анализ состояния защиты данных в информационных системах: учебно-методическое пособие. НГТУ 2012 г.  52 с

2. Бутакова Н.Г., Семененко В.С., Федоров В.Н. Криптографическая защита информации. 376с. Учебник. М.:МГИУ, 2010.

3. Родичев Ю. Информационная безопасность: нормативно-правовые аспекты. Учебное пособие. М, С-Пб, Ростов-на-Дону, 272 с., 2008.

4. Романов, О.А., Бабин С.А., Жданов С.Г. Организационное обеспечение информационной безопасности: учебник для вузов. Учебник. М.: Академия, 192 с., 2008.

5. Северин В.А. Правовая защита информации в коммерческих организациях, 224 с. Учебное пособие для вузов  под редакцией Б.И. Пугинского. М.: Академия, 2009.

6. Семененко В.А. Информационная безопасность: - Учебное пособие. М.: МГИУ, 215 с., 2008

7. Семененко В.А., Бутакова Н.Г. Защита и обработка конфиденциальных документов.  284 с. Учебное пособие. М.: МГИУ, 2008.

Нормативные акты и стандраты

1. Трудовой кодекс РФ - Глава 14. Защита персональных данных работника.

2. Гражданский кодекс РФ. Часть четвертая. Интеллектуальная собственность.

3. Кодекс Российской Федерации об административных правонарушениях. Операции с документом.

4. Уголовный кодекс Российской Федерации. Операции с документом. От 13 июня 1996 года № 63-ФЗ (выписка в части вопросов защиты информации) (с изменениями и дополнениями от 8 декабря 2003 г. №162-ФЗ). От 30 декабря 2001 года № 195-ФЗ (выписка в части вопросов защиты информации) (с изменениями и дополнениями от 30 июня 2003 г. №86-ФЗ).

5. Федеральный закон Российской Федерации от 27 июля 2006 г. N 149-ФЗ "Об информации, информационных технологиях и о защите информации". Принят Государственной Думой 8 июля 2006 года. Одобрен Советом Федерации 14 июля 2006 года.

6. Федеральный закон Российской Федерации от 5 мая 2014 г. N 97-ФЗ "О внесении изменений в Федеральный закон "Об информации, информационных технологиях и о защите информации" и отдельные законодательные акты Российской Федерации по вопросам упорядочения обмена информацией с использованием информационно-телекоммуникационных сетей". Принят Государственной Думой 22 апреля 2014 года. Одобрен Советом Федерации 29 апреля 2014 года

7. Федеральный закон Российской Федерации от 27 июня 2011 г. N 161-ФЗ г. Москва "О национальной платежной системе". Принят Государственной Думой 14 июня 2011 года. Одобрен Советом Федерации 22 июня 2011 года.

8. Федеральный закон Российской Федерации от 6 апреля 2011 г. N 63-ФЗ "Об электронной подписи". Принят Государственной Думой 25 марта 2011 года. Одобрен Советом Федерации 30 марта 2011 года.

9. Федеральный закон от 27 декабря 2002 г. N 184-ФЗ "О техническом регулировании". Принят Государственной Думой 15 декабря 2002 года. Одобрен Советом Федерации 18 декабря 2002 года.

10. Федеральный закон Российской Федерации от 29 июля 2004 г. N 98-ФЗ "О коммерческой тайне". Принят Государственной Думой 9 июля 2004 года. Одобрен Советом Федерации 15 июля 2004 года.

11. Федеральный закон № 261-ФЗ от 01 июля 2011 года "О внесении изменений в ФЗ "О персональных данных".

12. Федеральный закон Российской Федерации от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (в редакции N 261-ФЗ от 25.07.2011). Принят Государственной Думой 8 июля 2006 года. Одобрен Советом Федерации 14 июля 2006 года.

13. Федеральный закон № 99-ФЗ "О лицензировании отдельных видов деятельности". Принят Государственной Думой 22 апреля 2011 года. Одобрен Советом Федерации 27 апреля 2011 года.

14. Закон Российской Федерации "О безопасности" от 5 марта 1992 г. № 2446-I (с изменениями и дополнениями от 25 декабря 1992 г. №4235-I; от 24 декабря 1993 г. №2288; от 25 июля 2002 г. №116-ФЗ; от 7 марта 2005 г. №15-ФЗ).

15. Закон Российской Федерации "О государственной тайне" от 21 июня 1993 г. № 5485-I (с изменениями и дополнениями от 6 октября 1997 г. № 131-ФЗ; от 30 июня 2003 г. № 86-ФЗ; от 11 ноября 2003 г. № 153-ФЗ; от 29 июня 2004 г. № 58-ФЗ; от 22 августа 2004 г. № 122-ФЗ)

16. ISO 27000 - Международные стандарты управления информационной безопасностью. Семейство Международных Стандартов на Системы Управления Информационной Безопасностью 27000 разрабатывается ISO/IEC JTC 1/SC 27. Это семейство включает в себя Международные стандарты, определяющие требования к системам управления информационной безопасностью, управление рисками, метрики и измерения, а также руководство по внедрению.

17. ГОСТ Р 50922-2006. Защита информации. Основные термины и определения.

18. ГОСТ Р 52069.0-2003 . Защита информации. Система стандартов. Основные положения.

19. ГОСТ Р 53114-2008. Защита информации. Обеспечение информационной безопасности в организации. Основные термины и определения.

Периодические издания
1. SANS OUCH! - Ежемесячный журнал по информационной безопасности

2. Журнал  «Персональные данные»

3. Журнал «Секретарское дело».

4. Журнал «Открытые системы».

5. Журнал «Делопроизводство и документооборот на предприятии».

Интернет-ресурсы

1. Информационный портал PRO-Делопроизводство и СЭД для руководителей служб ДОУ и секретарей всех уровней  http://www.sekretariat.ru 

2. Типовые документы по информационной безопасности, управлению рисками и непрерывностью бизнеса ©2003 - 2017 GlobalTrust http://iso27000.ru
3. SecurityLab.ru - информационный портал, оперативно и ежедневно рассказывающий о событиях в области защиты информации, интернет права и новых технологиях.

4. BugTraq.Ru является одним из самых старых и популярных русскоязычных серверов, посвященных информационной безопасности. 

5. VOID.RU представляет собою независимую прессу, освещающую вопросы информационной безопасности - уязвимостей в программном обеспечении, технологий сбора информации, технологий сохранения целостности систем.

6. Security.NNOV.ru - является одним из наиболее посещаемых Российских ресурсов посвященных информационной безопасности и безопасности IT технологий и доступен как на русском, так и на английском языках.

7. CNews-Безопасность - Интернет-портал, ориентированный на полное, оперативное и беспристрастное освещение информационной картины дня рынка безопасности.

ПРИЛОЖЕНИЕ А - Пример оформления титульного листа контрольной работы
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